OpenDNS pour aller plus loin
dans le filtrage

Qu'est-ce que le filtrage DNS?

Le filtrage DNS signifie filtrage du systeme de noms de domaine et est une technique de prevvous
empéchant d'accéder a certaines pages Web ou adresses IP qui semblent suspectes. Une fois que
vous avez activé un filtre DNS, vous pouvez browse Internet sachant que le filtre sera prevvous

empéche de visiter des sites Web malveillants en vous montrant une « page de blocage » qui vous
expliquera la cause du probléme.revention.

https://use.opendns.com/

Comment utiliser le filtrage OpenDNS

Créer un compte

https://signup.opendns.com/homefree/


https://use.opendns.com/
https://signup.opendns.com/homefree/

OpenDNS Home

YOU'I‘e JUSt th ree StepS away from =1 Already have an account? Sign in All fields are required
safer, faster, smarter and more
reliable Internet — for free!

BENEFITS OF OPENDNS HOME

+ Websites will load faster, and with OpenDNS' 100% up-time, you
won't have to worry about unreachable websites and DNS cutages
from your ISP.

" With over 50 customizable filtering categories, OpenDNS Web
content filtering keeps parents in control of what websites children
visit al home.

+ OpenDNS blecks phishing websites that try to steal your identity and
login informaticn by pretending to be a legitimate website. Surf the
Web with confidence. GET A FREE ACC

NT

By clicking "Get A Free Account” you agree fo the OpenDNS
.§§ Looking for threat protection? Terms of Service and Cis

Learn mare about Cisco Umbrella €

Online Privacy Statement

Just want DNS without creating an account? Go right ahead!

OpenDNS.com Dashboard Community

Upen DNS dashboard

Welcome, remy.lebreton@gmail.com. Clobal System Staus; Online

Personal networks + Stats & Logs 2 Setings

1 network v 1 network v

Support: Knowledge Base | CacheCheck | System Status | Forums ~ News & Notes:  OpenDNS Blog B

connect: (5 [ 3

The OpenDNS nameservers are 208.67.222.222 and 208.67.220.220.

On va définir notre réseau a surveiller



Settings for:

- Select a network —- v|

Add a network

Dynamic IP addresses

OrpenDMS supports networks ra E

from single 1P addresses, dvnamic or IP: | | : | | I | | I | || 32 (1 IP Addres
static, on up to /16, Learn more about

dynamic IPs. Settings: | OpenDNS default settings v | &

Network verification { ADD THIS NETWORK

For individual TP addresses, verification

is self-service, if you can click on a link

from the netwaork [P address. Networks le' mm'ks

larger than a single IP address are

verified by OpenDNS employees

reviewing account info and public S Forb bl

records {like whois).

Keep your network's IP up-to-date with our free software.

Ayailable for Windows and Mac OS X.




Addmanage networks
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Web Content Filtering

Settings for:

‘Web Content Filtering

Security
Customization
Stats and Logs
Advanced Settings

Users can contact you

Your users can contact you direcily from
the block page if they have questions.
1t'll show up as an email in vour inbox.

Note about DNS forwarding

1f vou are forwarding requests to
OpenDMNS, domain blocking may not
work properly if the domain's address is
in your forwarder's cache,

Check a domain

Find out whether it would be hiocked,
and why.

Choose your filtering level

() High

() Moderate

() Low

U Business Services

Forums/Message boards

Protects against all adult-related sites, illegal activity, social networking sites, video
sharing sites, and general time-wasters.

27 categories in this group - View - Customize

Protects against all adult-related sites and illegal activity.

14 categories in this group - View - Customize

Protects against pornography.

5 categories in this group - View - Customize

[} German Youth Protection

U Health and Fitness
[ sobs/Emplayment
U music

Nudity

P
U Radio

U search Engines

U software/Technology

U Television

[J web Spam

.
| APPLY |
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Manage individual domains

A
Alcahol
Automotive
Chat

Drugs

File Storage
Gambling
Government
Humor
Lingerie/Bikini
News/Media
P2P/File sharing
Podrasts

Portals

Religious

Hemhy

s

Visual Search Engines
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Anime/MangaWebcomic

Blogs
Classifieds

Ecommerce/Shopping

Games

Research/Reference

s

Looking for security categories?

1f there are domains you want to make sure are always blocked (or always allowed) regardless of the categories
blocked above, you can add them below.

( ADD DOMAIN )

.,




Mise en oceuvre

Sur les Box
Gestion du serveur DHCP de la BOX
e modifier les DNS fourni par la box internet

208.67.222.222
208.67.220.220

Pour les utilisateurs de box orange suivant la version il n'est pas possible de modifier le DNS , ceci
impligue que vous devez modifier manuellement les DNS sur chaque poste de la maison

Sur le poste client Windows ou Linux

Pour les utilisateurs non freebox il faut télécharger le client windows, mac ou linux

Pour les utilisateurs Linux il est nécessaire de configurer ddclient le telecharger ici

Propriétés de: Protocole Internet version 4 (TCP/IPwd) X

Général  Configuration alternative

E Les paramétres IF peuvent tre déterminés automatiquement si votre
{1 réseau le permet, Sinon, vous devez demander les paramétres IP
! appropriés & votre administrateur réseau.

(®) Obtenir une adresse IP automatiquement
() Utiliser 'adresse IP suivante :

». fdresse IP | - - - |

L I
1 Masque de sous-réssal | . . . |

Passerelle par défaut ; | . . . |

[ () Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : | 208 . 67 .222.222 |

Serveur DNS auilisire : | 208 . 67 . 220 . 220 |

[ ] valider les paramétres en quittant AVANCE. ..

: Annuler


https://support.opendns.com/hc/en-us/articles/227987727-Linux-IP-Updater-for-Dynamic-Networks
https://sourceforge.net/projects/ddclient/files/latest/download
https://wiki.csctempo.fr/uploads/images/gallery/2024-02/MGVimage.png

208.67.222.222
208.67.220.220

Redémarrer le poste client

Aide en anglais pour configurer les postes clients et le routeurs connu

https://use.opendns.com/

Pour les utilisateur de box free il n'est pas nécessaire d'installer Opens DNS Dynamic IP
Updater
il suffit de fixer lI'adresse ip public de la box

free

S TABLEAU DE BORD

B MONABONNEMENT Ma FrEEbOX

MA FREEBOX

Gestion Freebox

[0 TeELEVISION
G RN Commander un répéteur Wi-Fi
Voir mes identifiants Wi-Fi
¥ LABOUTIQUE p» Paramétrer votre Wi-Fi avec Freebox Connect
- _ Caractéristigues de ma ligne
= MON ASSISTANCE

Fonctionnalités avancées

Réglage du ping
Gestion de la synchronisation en VDSL2
Demander une adresse IP fixe V4 full-stack

Personnaliser mon reverse DNS
Blocage du protocole SMTP sortant
Geérer la diffusion du réseau FreeWifi Secure

https://whatismyipaddress.com/fr/mon-ip


https://use.opendns.com/
https://wiki.csctempo.fr/uploads/images/gallery/2024-02/l8nimage.png
https://whatismyipaddress.com/fr/mon-ip

Mon adresse |P:

IPv4: 7 37 Siing@l®

IPv6e: » Not detected

Mes informations IP: Vos informations privées sont
exposées!

Free Mobile SAS
Ernee & MASQUER MON ADRESSE IP

Pays-de-la-Loire

France

Test sur tinder.com

I

asco CISCO Umbrella

Ce site est bloqué a cause du filtrage du contenu.

ads. trafficjunky.net

Site blocked. ads.trafficjunky.net is not allowed on this network.
site a été blogué en raison des catégories suivantes: Adult Themes
> Détails du diagnostic k

Conditions | Politique de confidentialité | Contact
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