
OpenDNS pour aller plus loin
dans le filtrage

Qu'est-ce que le filtrage DNS?

Le filtrage DNS signifie filtrage du système de noms de domaine et est une technique de prevvous
empêchant d'accéder à certaines pages Web ou adresses IP qui semblent suspectes. Une fois que
vous avez activé un filtre DNS, vous pouvez browse Internet sachant que le filtre sera prevvous
empêche de visiter des sites Web malveillants en vous montrant une « page de blocage » qui vous
expliquera la cause du problème.revention.

https://use.opendns.com/

Comment utiliser le filtrage OpenDNS

Créer un compte 

https://signup.opendns.com/homefree/

https://use.opendns.com/
https://signup.opendns.com/homefree/


On va définir  notre réseau à surveiller 







Mise en œuvre
Sur les Box

Gestion du serveur DHCP de la BOX 

modifier les  DNS fourni par la box internet 

208.67.222.222
208.67.220.220

Pour les utilisateurs de box orange  suivant la version il n'est pas possible de modifier le DNS , ceci
implique que vous devez modifier manuellement les DNS sur chaque poste de la maison

Sur le poste client Windows ou Linux

Pour les utilisateurs non freebox il faut télécharger le client windows, mac ou linux

Pour les utilisateurs Linux il est nécessaire de configurer ddclient  le telecharger ici 

https://support.opendns.com/hc/en-us/articles/227987727-Linux-IP-Updater-for-Dynamic-Networks
https://sourceforge.net/projects/ddclient/files/latest/download
https://wiki.csctempo.fr/uploads/images/gallery/2024-02/MGVimage.png


208.67.222.222
208.67.220.220

 

Redémarrer le poste client 

Aide en anglais pour configurer les postes clients et le routeurs connu
https://use.opendns.com/

Pour les utilisateur de box free il n'est pas nécessaire d'installer Opens DNS Dynamic IP
Updater
il suffit de fixer l'adresse ip public de la box 

https://whatismyipaddress.com/fr/mon-ip

https://use.opendns.com/
https://wiki.csctempo.fr/uploads/images/gallery/2024-02/l8nimage.png
https://whatismyipaddress.com/fr/mon-ip


 

Test sur tinder.com 
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